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				Trojan QBot se espalha por e-mails corporativos
	
					Os hackers estão distribuindo o trojan QBot por meio de mensagens corporativas.

			

		
			
				
			

			
				Daria Ivanova
			

		
	
			
				20 abr 2023
			

		


		
			
	

			
				
					
						
							No início de abril, os especialistas da Kaspersky descobriram uma campanha de e-mail em massa enviando mensagens com um PDF malicioso anexado. Os invasores estão de olhos nas empresas: um documento perigoso é anexado à mensagem comercial (vimos e-mails escritos em inglês, alemão, italiano e francês). O objetivo da campanha é infectar os computadores das vítimas com o malware QBot, também conhecido como QakBot, QuackBot ou Pinkslipbot. Curiosamente, cerca de um ano atrás, nossos especialistas observaram um aumento repentino semelhante no fluxo de e-mails que entregavam malware (incluindo QBot).

Como é esse ataque do ponto de vista da vítima

O ataque é baseado em táticas de “sequestro de conversas”. Os hackers obtêm acesso a correspondência comercial genuína (o QBot, entre outras coisas, rouba e-mails armazenados localmente dos computadores das vítimas anteriores) e participam de conversas, enviando suas mensagens como se estivessem em uma discussão antiga. Seus e-mails tentam convencer as vítimas a abrir um arquivo PDF anexado, fazendo-o passar por uma lista de despesas ou outro documento comercial que exija algum tipo de reação rápida.

Na realidade, o PDF contém uma notificação de imitação do Microsoft Office 365 ou do Microsoft Azure. Esta notificação tenta fazer com que a vítima clique no botão “Abrir”. Se a vítima o fizer, um arquivo protegido por senha é baixado no computador (com a senha no texto da própria “notificação”). Em seguida, espera-se que o destinatário descompacte o arquivo e execute o .wsf (arquivo de script do Windows) dentro dele. Este é um script malicioso que baixa o malware QBot de um servidor remoto. Uma descrição técnica mais detalhada de todos os estágios do ataque, junto com indicadores de comprometimento, pode ser encontrada aqui no site da Securelist.

O que pode levar a uma infecção QBot?

Nossos especialistas classificam o QBot como um trojan bancário. Ele permite que invasores extraiam credenciais (logins e senhas) e cookies de navegadores, roubem correspondência, espionem atividades bancárias e registrem teclas digitadas. Ele também pode instalar outro malware (ransomware, por exemplo).

Como se manter protegido?

Para proteger sua empresa das ações de cibercriminosos, recomendamos a instalação de uma solução de cibersegurança confiável em todos os dispositivos corporativos com acesso à internet. Também é útil equipar o gateway de e-mail com um produto capaz de filtrar e-mails maliciosos, de phishing e spam. Por fim, para capacitar seus funcionários a identificar de forma independente os truques do invasor, é necessário regularmente aumentar a conscientização sobre as ciberameaças atuais.
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							Leia o próximo


					
					Atualize o iOS e o macOS agora mesmo — de novo!
					
						
Mais uma vez, vulnerabilidades muito sérias foram encontradas nos sistemas operacionais da Apple. Não demore para atualizar seus dispositivos para o iOS 16.4.1 e macOS 13.3.1. Observe que as atualizações também estão disponíveis para iOS 15 e macOS 11 e 12.


					

										
						
													
					
										
		
			
				
			

			
				Alanna Titterington
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		Nem flores nem presentes: como as mulheres são enganadas
		
			
Mais uma celebração… para os golpistas. Como os cibercriminosos enganam as mulheres no 8 de março.


		

		
		
			
				
			

			
				Alexey Sadylko
			

		
	
			
				8 mar 2024
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		Cinco ciberataques a departamentos de marketing
		
			
Por que os cibercriminosos almejam equipes de relações públicas e de marketing e, principalmente, como proteger sua empresa contra danos financeiros e à reputação.


		

		
		
			
				
			

			
				Stan Kaminsky
			

		
	
			
				6 mar 2024
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		O que fazer ao receber mensagens não solicitadas contendo códigos de login
		
			
Os códigos de uso único e a autenticação de dois fatores protegem você contra roubo de contas. Se você receber um código desse tipo ou uma solicitação para inseri-lo quando não estiver fazendo login, pode ser uma tentativa de invadir sua conta.


		

		
		
			
				
			

			
				Stan Kaminsky
			

		
	
			
				21 fev 2024
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		Como lidar com os riscos do namoro on-line
		
			
O namoro on-line é ótimo para quem procura um amor, mas é bom ficar atento com os riscos.
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				14 fev 2024
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	*	
								
								Eu concordo em fornecer meu endereço de e-mail ao "AO Kaspersky Lab" para receber informações sobre novas publicações do site. Estou ciente que posso revogar esse consentimento a qualquer momento por e-mail, clicando no link "cancelar inscrição", localizado na parte inferior de qualquer mensagem enviada a mim para os fins mencionados acima.
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